ORTOTEK ORTOPEDI PROTEZ ORTEZ REHABILITASYON
MERKEZI TIC. LTD. STI.

OZEL NITELIKLI KiSISEL VERILERI ISLEME POLITIKASI

1. AMAC VE KAPSAM

Kisisel Verileri Koruma Kurulu’nun 07.03.2018 tarihli Resmi Gazetede yayimlanan 31.01.2018
tarihli kararn uyarinca Ortotek Ortopedi Protez Ortez Rehabilitasyon Merkezi Tic. Ltd. Sti. ayr
ayr sicile kayit yukimldligl olan bir veri sorumlulari olarak, blinyesinde bulunan o6zel
nitelikli kisisel verileri; kisisel verileri isleme envanterine uygun bir sekilde saklamakla, bu
verilerin glivenligine yonelik kurallari tanimlamakla ve yonetimini sadlayacagi biitiin
faaliyetleri kapsayarak, bunu slrdirmek adina uygulanacak bir politika hazirlayarak bu
politikaya uygun hareket etmekle ylkimltdir.

Isbu politika ile Veri Sorumlusu Sirketimiz biinyesinde islenen 6zel nitelikli kisisel verilerin
islenmesi, saklanmasi, aktariimasi ve givenliginin saglanmasi hakkinda usul ve esaslarin
belirlenmesi amaciyla hazirlanmig olup ydrirlik tarihinden itibaren belirli periyodlarla
glincellenecektir.

6698 Sayili Kisisel Verilerin Korunmasi Kanunu nun 6 nci maddesince Kkisilerin irki, etnik
kodkeni, siyasi distincesi, felsefi inanci, dini, mezhebi veya diger inanclar, kilik ve kiyafeti,
dernek, vakif ya da sendika uyeligi, saghdi, cinsel hayati, ceza mahk(miyeti ve givenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.

Bu verilerin ilgili kisinin acik rizasi olmaksizin islenmesi yasaktir.

2. OzZEL NITELIKLI KiSISEL VERILERIN iSLENMESI

Ozel nitelikli kisisel veriler, Veri Sorumlusu Sirketimiz tarafindan Kanuna uygun bir sekilde,
Kurulca belirlenecek yeterli 6nlemlerin alinmasi kaydiyla, asagidaki sartlarin varligi halinde
islenmektedir:

Kisilerin irki, etnik kdkeni, siyasi distincesi, felsefi inanci, dini, mezhebi veya diger inanglar,
kihk ve kiyafeti, dernek, vakif ya da sendika Uyeligi, ceza mahkOmiyeti ve glvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verilerin, ilgili kisinin agik rizasi ile veya
kanunlarda 6ngdrtilen haller dahilinde acik riza aranmaksizin islenmesi mimkiindir.

Veri sahibinin saghgina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise ilgili kisinin acik
rizasi ile, ilgili kisinin rizasi yoksa ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi
teshis, tedavi ve bakim hizmetlerinin yiritilmesi, saglik hizmetleri ile finansmaninin
planlanmasl ve yonetimi amaciyla, sir saklama yUkimliligd altinda bulunan kisiler veya
yetkili kurum ve kuruluslar tarafindan islenebilir.

Sirketimiz biinyesinde; ceza mahk({miyeti ve glivenlik tedbirleriyle ilgili veriler, kilik ve kiyafet
bilgisi, saglik verisi, vakif ya da sendika Uyeligi bilgisi gibi 6zel nitelikli kisisel veriler asagida
sayllan, kanunlarca 6ngorilen isleme amaglari kapsaminda ve ilgili kisiden agik riza alinmasi
suretiyle islenmektedir.




3. OZEL NiTELiKLI KiSiSEL VERILERIN ISLENME AMACLARI

Ozel nitelikli kisisel veriler;

Kanunlarda acikga ©6ngoriilmesinin yaninda ilgili kisinin hayati ve beden bitiinliginin
korunmasi igin zorunlu olan hallerde; s6zlesmenin kurulabilmesi ve ise yeterliligin isveren
tarafindan belirlenebilmesi adina sbzlesmenin ifa edilebilirliginin &lclilebilmesi icin, veri
sahibinin fiili imkansizlik nedeniyle rizasini aciklayamayacak durumda olmasi, calisanlar icin
yan haklar ve menfaatleri slireglerinin yuritiimesi ve ¢alisan adaylarinin bagvuru stireglerinin
yurittlmesi kapsaminda islenebilmekte olup;

Saglik verileri acil durum yonetimi sirecleri gibi is saghgi ve glvenligi faaliyetlerinin
yuriitilmesi amaglariyla birlikte 6331 sayili Is Saghigi ve Givenligi Kanunu ve 5510 sayill
Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu ve sair kanunlar geregince is yeri
hekiminden veya verisi islenen ilgili kisiden yazili sekilde toplanmaktadir. S6z konusu kisisel
veri hukuki iliskinin bitiminden itibaren 15 yil siireyle,

Ceza mahkumiyeti ve glvenlik tedbirleriyle ilgili veriler ige aim sireglerinde ilgili kisiden fiziki,
yazili veya elektronik ortamlar aracilidi ile toplanmakta ve kurulan hukuki iligkinin bitiminden
itibaren 10 yil sire ile,

Vakif ya da sendika Uyeligi bilgisi, calisanin is akdinden dodan yan haklarini kullandirabilmek
adina fiziki, yazili veya elektronik ortamlar araciligiyla toplanmakta kurulan hukuki ve iligkinin
bitiminden itibaren 10 yil slireyle,

Kilik ve kiyafet verileri (beden 6lclsi 6r: small, medium, ayakkabi numarasi vs.) is faaliyetleri
suresince giysi yardimi faaliyetlerinin yiritilmesi veya is ekipmani saglanabilmesi amaciyla
ilgili kisiden yazili, sozlli veya elektronik ortamlar araciligi ile toplanmakta ve is sdzlesmesi
suresince saklanmaktadir.

4. OZEL NITELIKLI KiSIiSEL VERILERIN ISLENMESINE ILISKIN ONLEMLER

Bu cgercevede, Kanunun 22 nci maddesinin (1) numaral fikrasinin (¢) ve (e) bentleri uyarinca
Veri Sorumlusu Sirketimiz tarafindan asadida sayilan énlemler alinmaktadir;

1- Ozel nitelikli kisisel verilerin giivenligine yonelik sistemli, kurallari net bir sekilde belli,
yonetilebilir ve sirdurlebilir ayri bir politika ve prosediir belirlenmistir.

2- Ozel nitelikli kisisel verilerin islenmesi siireclerinde yer alan calisanlara yénelik,



a) Kanun ve buna bagli ydonetmelikler ile 6zel nitelikli kisisel veri glivenligi konularinda diizenli
olarak egitimler verilmis,

b) Gizlilik s6zlesmelerinin yapilmig,

c) Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlarinin ve sirelerinin net olarak
tanimlanmis,

¢) Periyodik olarak yetki kontrollerinin gerceklestiriimekte,
d) Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkilerinin derhal
kaldirimakta, bu kapsamda, veri sorumlusu tarafindan kendisine tahsis edilen envanter iade

alinmaktadir.

3- Ozel nitelikli kisisel verilerin islendi§i, muhafaza edildigi ve/veya erisildigi ortamlar,
elektronik ortam ise;

a) Veriler kriptografik yontemler kullanilarak muhafaza edilmekte,
b) Kriptografik anahtarlar glivenli ve farkli ortamlarda tutulmakta,

c) Veriler Uzerinde gergeklestirilen tim hareketlerin islem kayitlari glvenli olarak
loglanmakta,

¢) Verilerin bulundugu ortamlara ait glivenlik giincellemeleri stirekli takip edilmekte, gerekli
glvenlik testleri dlizenli olarak yapilmakta/yaptiriimakta, test sonuclari kayit altina alinmakta,

d) Verilere bir yazilm aracihdi ile erisiliyorsa bu yazilima ait kullanici yetkilendirmelerinin
yapillmakta, bu yazilimlarin glivenlik testlerinin dlizenli olarak yapilmakta/yaptiriimakta test
sonuclarinin kayit altina alinmakta,

e) Verilere uzaktan erisim gerekiyorsa en az iki kademeli kimlik dogrulama sistemi
saglanmaktadir.

4- Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar, fiziksel
ortam ise;

a) Ozel nitelikli kisisel verilerin bulundudu ortamin niteligine gore yeterli giivenlik énlemlerinin
(elektrik kagadi, yangin, su baskini, hirsizik vb. durumlara karsi) alindigindan emin
olunmakta,

b) Bu ortamlarin fiziksel glivenliginin saglanarak yetkisiz giris cikislar engellenmektedir.

5- Ozel nitelikli kisisel veriler aktarilacaksa;

a) Verilerin e-posta yoluyla aktariimasi gerekiyorsa sifreli olarak kurumsal e-posta adresiyle
veya Kayith Elektronik Posta (KEP) hesabi kullanilarak aktariimakta,

b) Tasinabilir Bellek, CD, DVD gibi ortamlar yoluyla aktariimasi gerekiyorsa kriptografik
yontemlerle sifrelenmekte ve kriptografik anahtar farkli ortamlarda tutulmakta,



c) Farkli fiziksel ortamlardaki sunucular arasinda aktarma gerceklestiriliyorsa, sunucular
arasinda VPN kurularak veya sFTP ydntemiyle veri aktariminin gergeklestirilmekte,

¢) Verilerin kagit ortami yoluyla aktarimi gerekiyorsa evrakin galinmasi, kaybolmasi ya da
yetkisiz kisiler tarafindan goériilmesi gibi risklere karsi gerekli énlemler alinmakta ve evrak
“gizlilik dereceli belgeler” formatinda génderilmektedir.

6- Yukarida belirtilen 6nlemlerin yani sira Kisisel Verileri Koruma Kurumunun internet
sitesinde yayimlanan Kisisel Veri Glivenligi Rehberinde belirtilen uygun glivenlik diizeyini
temin etmeye yonelik teknik ve idari tedbirler de dikkate alinmaktadir.

5. OZEL NiTELIKLI KiSiSEL VERILERIN AKTARILMASI

Sirketimiz hukuka uygun olan kisisel veri isleme amaclar dogrultusunda gerekli givenlik
Onlemlerini alarak kisisel veri sahibinin kigisel verilerini ve O6zel nitelikli kisisel verilerini
asagidaki sartlarin varligi halinde Gglincl kisilere aktarabilmektedir:

= Sadlik ve cinsel hayat disindaki 6zel nitelikli kisisel veriler, ilgili kisinin acik
rizaslyla veya kanunlarda acikga dngortilmesi halinde veri sahibinin acik riza
aranmaksizin islenebilecektir.

= Sadlik ve cinsel hayata iliskin 6zel nitelikli kisisel veriler, kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuritdlmesi, saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi
amaciyla, sir saklama yikimldligi altinda bulunan kisiler veya yetkili kurum
ve kuruluslar tarafindan acik riza aranmaksizin islenebilecektir. Aksi halde veri
sahibinin agik rizasi alinacaktir.

» Ceza mahkumiyeti ve glvenlik tedbirleriyle ilgili veriler ilgili kisinin agik
rizasinin varligi halinde yetkili kamu kurum ve kuruluslarina aktarilabilecektir.

= Vakif ve sendika Uyeligi bilgisi ilgili kisinin acik rizasinin varligi halinde gergek
kisi ve 6zel hukuk tlizel kisilerine aktarilabilecektir.

» Kilik ve kiyafet bilgisi s6z konusu is ekipmanlarini tedarik eden is ortaklariyla
ile ilgili kisinin agik rizasi alinarak paylasilabilecektir.

Yukarida belirtilen dnlemlerin yani sira Kisisel Verileri Koruma Kurumunun internet sitesinde
yayimlanan Kisisel Veri Glivenligi Rehberinde belirtilen uygun giivenlik diizeyini temin etmeye
yonelik teknik ve idari tedbirler de dikkate alinmaktadir.

6. _ALICI GRUPLARI

Iigili kisinin acik rizasinin varligi halinde yukarida sayilan ve sirket biinyesi altinda islenen &zel
nitelikli kisisel verileri, yetkili kamu kurum ve kuruluslari, hissedarlar ve mali misavir ile igsbu
sayllan amaglar ve hukuki sebepler ile gerekli hallerde avukatlar ile paylasabilecektir.

Isbu politika ORTOTEK TIC.LTD. STI. Genel Midiirliginiin onay ile e internet sitesinde
yayinlanmasinin ardindan ydrirliige girmis olup, yukarida belirlenen usul ve esaslar
cercevesinde yillik periyodlarla giincellenmektedir.



